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Ange alla ändamål för vilka personuppgifter ska behandlas av leverantören: 

Ange vilka personuppgifter som ska behandlas av leverantören: 

Tillståndet är giltigt 2023-01-01-2024-01-01.
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Ange vilka särskilda kategorier av personuppgifter som ska behandlas av leverantören (om några): 

Ange vilka kategorier av registrerade som leverantören kommer att behandla personuppgifter om och dess 
omfattning: 

Ange vilka behandlingar som kommer att utföras av leverantören: 

Ange alla länder där personuppgifter kan komma att lagras och/eller behandlas av leverantören: 

Tillståndet är giltigt 2023-01-01-2024-01-01.
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Om leverantören ska ha rätt att behandla personuppgifter ”i syfte att utveckla 
och förbättra Tjänsten” ska detta uttryckligen framgå av nedanstående ifyllda tabell. 

Ange alla organisatoriska och tekniska säkerhetsåtgärder som ska implementeras av leverantören 
(leverantörens interna säkerhetsföreskrifter ska finnas på den webbplats eller annan åtkomlig plats som är 
angiven i Specifikationen) : 

Tillståndet är giltigt 2023-01-01-2024-01-01.
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Åtgärder som förhindrar obehörigas fysiska tillgång till IT-system där behandling av personuppgifter sker: 

Åtgärder som förhindrar obehöriga att använda IT-system: 

Åtgärder för att säkerställa att personer som är behöriga att använda 
IT- systemet endast bereds tillgång till personuppgifter som omfattas av personernas fastställda behörigheter: 

Åtgärder för att säkerställa att personuppgifter inte obehörigen kan läsas, kopieras, ändras eller raderas vid 
elektronisk överföring eller vid överföring eller lagring på lagringsenheter samt att mottagare kan 
identifieras och kontrolleras då överföring av personuppgifter sker via elektronisk överföring: 

Tillståndet är giltigt 2023-01-01-2024-01-01.
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Åtgärder för att säkerställa att det i efterhand går att granska och avgöra om personuppgifter har matats in, 
ändrats eller raderats i IT-systemet och vem som har vidtagit åtgärden: 

Åtgärder för att säkerställa att personuppgifter skyddas mot oavsiktlig förstörelse eller förlust: 

Åtgärder för att säkerställa att personuppgifter som samlats in för olika ändamål kan behandlas separat: 

Åtgärder för att tillse att personuppgifter gallras under och efter avtalstiden när användningen inte längre är 
nödvändig för det ursprungliga ändamålet: 

Tillståndet är giltigt 2023-01-01-2024-01-01.
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Under avtalstiden: Så snart som möjligt och senast inom 
från det att kunden begärde att personuppgifterna skulle raderas. 

Efter att avtalet har upphört att gälla: se punkten 8.2 i Biträdesavtalet. 

Ange leverantörens interna säkerhetsföreskrifter som ska gälla för personuppgiftsbehandlingen, alternativt 
hänvisa till webbplats eller annan åtkomlig plats där dessa säkerhetsföreskrifter finns tillgängliga: 

Ange eventuella certifieringsmekanismer eller uppförandekoder för dataskydd som leverantören innehar 
eller har åtagit sig att följa: 

Tillståndet är giltigt 2023-01-01-2024-01-01.
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Leverantören har rätt att använda följande underbiträden för att behandla personuppgifter inom ramen för 
Biträdesavtalet: 

Tillståndet är giltigt 2023-01-01-2024-01-01.


	Ange alla ändamål för vilka personuppgifter ska behandlas av leverantören: Leverantören tillhandahåller en virtuell servermiljö enligt avtal ("Tjänsten") med Kunden. Tjänsten produceras av Leverantören och Leverantörens dotterbolag i Indien (dessa anges som Leverantör). Tjänsten realiseras på en infrastruktur som delas med andra kunder. Kundens virtuella servermiljö (VM) är logiskt avskild från övriga kunders. Leverantören har inte access till Kundens avskilda VM:ar utan kundens medgivande. I en VM har Kunden möjlighet att lagra och bearbeta data. I den mån denna data innehåller personuppgifter så regleras Leverantörens behandling av sådana uppgifter i denna instruktion. Leverantören tillhandahåller även tilläggstjänster för skötsel av operativsystem och program som körs i virtuella maskiner.
	Ange vilka personuppgifter som ska behandlas av leverantören: I den mån det finns personuppgifter i den data som Kunden lagrar inom ramen för Tjänsten så behandlar Leverantören sådan ospecificerad data för lagring och teknisk bearbetning.
	Ange vilka särskilda kategorier av personuppgifter som ska behandlas av leverantören om några: Kunden lagrar eller bearbetar inte några särskilda kategorier av personuppgifter (enligt artikel 9 i GDPR).
	omfattning: Kundens kunder och besökare på kundens webbsidor eller applikationer.
Vidare kundens anställda och uppdragstagare.
	Ange vilka behandlingar som kommer att utföras av leverantören: Leverantören utför lagring och teknisk bearbetning av kundens data som kan innehålla personuppgifter.
	Ange alla länder där personuppgifter kan komma att lagras ocheller behandlas av leverantören: Behandling sker i Sverige och Indien.
	angiven i Specifikationen: Kompletterande säkerhetsåtgärder enligt GDPR har implementeras för säkerställa att access från Indien avseende felsökning, backup och beställningar säkerställer en adekvat skyddsnivå för personuppgifter vid tredjelandsöverföringar.
	Åtgärder som förhindrar obehörigas fysiska tillgång till ITsystem där behandling av personuppgifter sker: Tjänsten tillhandahålls i lokaler där fysisk åtkomst till utrustning kontrolleras av Leverantören eller bolag inom koncernen Telia Company där Leverantören är ett helägt dotterbolag. Endast behörig personal har tillgång till datahallar och inpassering loggas av tekniska passersystem. Skyddsnivån för fysisk säkerhet avseende datahallar motsvarar kraven för MSBs instruktioner skyddsnivå 3.
	Åtgärder som förhindrar obehöriga att använda ITsystem: Åtkomstkontroll för virtuellt datacenter - Leverantören möjliggör för Kund att styra åtkomst med hjälp av lösenord, eller två-faktors autentisering. Leverantören rekommenderar det senare. 

Åtkomstkontroll till enskilda virtuella servers – Kund ansvarar för styrning av åtkomst till enskilda servers. I det fall Leverantören behöver åtkomst till virtuell server för drifts och underhåll skall 
Leverantören begära åtkomst hos Kund.

Åtkomstkontroll till infrastruktur som realiserar tjänsten – Leverantören tillämpar personlig tillgång till infrastrukturen utifrån affärsbehov, autentisering baseras på två-faktors metod. 

	ITsystemet endast bereds tillgång till personuppgifter som omfattas av personernas fastställda behörigheter: Leverantören utför endast lagring och teknisk bearbetning och skall därför inte befatta sig med enskilda personuppgifter, därav följer att detta avsnitt ej är tillämpligt. 
	identifieras och kontrolleras då överföring av personuppgifter sker via elektronisk överföring: Överföring av data till och från Tjänsten hanteras av Kunden. 
	ändrats eller raderats i ITsystemet och vem som har vidtagit åtgärden: Leverantören utför ingen kontroll vid Kundens inmatning, ändring eller radering av personuppgifter. 
	Åtgärder för att säkerställa att personuppgifter skyddas mot oavsiktlig förstörelse eller förlust: Tjänstens tillgänglighet skyddas genom olika tekniker mot enskilda komponentfel.
Säkerhetskopiering av data lagras i Tjänsten. Säkerhetskopiering sker dagligen och data sparas enligt specifikation för respektive tjänst.
Säkerhetskopierad data kan endast läsas tillbaka i syfte att återställa tjänstens funktion eller på uppdrag från Kunden.
	Åtgärder för att säkerställa att personuppgifter som samlats in för olika ändamål kan behandlas separat: Leverantören utför endast lagring och teknisk bearbetning, särskiljningskontroll är därför ej tillämpligt.
	nödvändig för det ursprungliga ändamålet: 
	från det att kunden begärde att personuppgifterna skulle raderas: Kunden utför själv önskad radering. Radering av data resulterar i omedelbar radering från primärt lagringssystem. Data som har säkerhetskopierats kommer att sparas i upp till 7 dagar efter radering eller enligt specifikation för respektive tjänst.
	Efter att avtalet har upphört att gälla se punkten 82 i Biträdesavtalet: Efter begäran från kund återlämnar Leverantören kundens data i överenskommet format och raderar kundens data och säkerhetskopia.
	hänvisa till webbplats eller annan åtkomlig plats där dessa säkerhetsföreskrifter finns tillgängliga: Leverantören är en del av Telia Company, och tillämpar dess Privacy- samt Security-policy.
Se www.teliacompany.com/en/about-the-company/public-policy/
För Leverantörens intregritetspolicy hänvisar vi till: https://www.cygate.se/om-oss/integritet/www.cygate.se.
	eller har åtagit sig att följa: Leverantörens säkerhetsstyrningsramverk, föreskrifter, och ledningssystem (policy, instruktioner och riktlinjer) är baserade på, och har harmoniserats enligt ISO/IEC 27001.
Cygates organisation för operation och support är certifierade enligt ISO/IEC 27001:2013, ISO/IEC 9001:2015 samt ISO/IEC 14001:2015.
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