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Suverana moln med
sakerhet som garanti

Din guide till suverana moln och suverant samarbete fran Telia Cygate och Telia.

Molnet ar inte en plats, utan en mojliggorare for effektivi-
sering och utveckling av verksamheten. Molntjanster ger
foretag och organisationer majligheter att anvanda en
fardig och standigt uppdaterad infrastruktur till en kost-
nad som anpassas utifran vad man faktiskt anvander. Da
frigors resurser for att kunna fokusera mer pa innovation
och verksamhetsutveckling, istallet for pa inférande av
IT-infrastruktur, samt drift, underhall, kapacitetsplanering
och livscykelhantering.

Molntjanster har ocksa flyttat IT narmare verksamheten
och idag gar det ofta att kopa en funktionalitet som tjanst
utan att inférandet namnvart paverkar den befintliga IT-in-

frastrukturen. Verksamheten kan nu snabbt komma i gang
med att testa och anvanda nya losningar och funktioner
som tidigare varit for komplexa eller dyra att utveckla sjalv.

Men hur gér man resan till molnet pa ett smart satt? Vad
ar suverana moln? Vilka ar fallgroparna och varfor ar det
viktigt med en molnstrategi? | den har guiden ger vi en
oversikt av utmaningarna och berattar varfor det ar viktigt
att planera hur man gar till vaga.




Nu ar det dags for
molnstrategi

For de flesta nystartade bolag som ska valja IT-l6sning ar
det sjalvklart att anvénda sig av molnet i sa stor utstrack-
ning som det bara gar. Inte minst fér att vara anpassnings-
bara och redo fér snabb tillvaxt, men ocksa for att fa till-
gang till fardiga funktioner som tjanst istallet for att bygga
dessa tjanster sjalva. De stora molnaktorerna har en ut-
vecklingstakt pa sina tjanster som &r snabbare an vad en
enskild verksamhet normalt sett hinner med sjalv, och runt
dem finns ett vaxande ekosystem av integrationsmajlig-
heter och applikationsutvecklare. Idag ar saledes inte fra-
gan om man ska bérja resan till molnet, utan hur och vad
som ska ldggas dar. Dessutom ska det vara sa sakert som
mojligt

Vilken molnmix ar ratt?

En framgdngsrik transformation forutsatter ett helt nytt
satt att tanka infrastruktur och det ar inte sjalvklart att allt
ska till molnet bara for att det ar maojligt. Bérja med att
gdra en oversyn av nulaget och utvardera vad som kan
ldggas i molnet pa ett satt som genererar nytta for verk-
samheten. Utvardera tekniska begransningar samt utma-
ningar som beroenden och organisationens kompetens.
| en molnorienterad IT-milj6 spelar natverket och konnek-
tivitet en viktig roll. Brister i svarstider eller lag kapacitet
pa datadverforingen kommer direkt att paverka anvan-
darupplevelsen, och sakerhetsldésningen behdver mdta
kraven aven nar kommunikationen lamnar det egna
foretagets omrade. En 6versyn av natverket ar darfor en
naturlig del av en trygg molnresa.

Ta sikte pa
onskat lage

Vad ar det verksamheten vill uppna med hjalp av moln-
tjianster? Handlar det om att minska fasta kostnader pa
IT, byta ut gamla applikationer eller att snabbt addera nya
funktioner? Processen att ga igenom vilka funktioner som
ska flyttas och hur det ska ga till ar vanligtvis iterativ dar
ett omrade i taget utvarderas. De flesta applikationer har
nagon form av livscykel kopplat till sig i form av licenser
eller att den tekniska livslangden pa hardvaran nar sitt
slut. Nar slutet av en livscykel narmar sig ar det ett bra
lage att skapa ett business-case dar olika alternativ stalls
mot varandra. Ska vi fortsatta som forut, flytta befintlig
applikation till molnet eller tanka helt nytt? Eventuell nytta
behover vagas mot risk och kostnad.

Enklast forst

Ett annat vanligt forsta steg ar test och nyutveckling
i molnet. Att flytta befintliga tjanster ar inte lika vanligt
som forsta steg och kraver nagon form av nyttovardering
for att flytten ska bli av.

Applikationer med manga beroenden kan vara utmanan-
de att flytta till molnet. Har man exempelvis utvecklat en
tjanst som ar kopplad till flera interna system kan det vara
vart att frdga sig om det ar vart investeringen att flytta.
Gar det att flytta delar av l6sningen, eller &r det allt eller
inget?

Vilka applikationer eller funktioner ar enklast och ger mest
varde att flytta i var verksamhet?



Medvetet val for
ekonomi och strategi

Nar man képer molntjanster kdper man funktion och beta-
lar for utnyttjad kapacitet, eller per anvandare och manad.
Det innebar att man slipper de trappstegskostnader som
uppstar nar licenser och hardvara ska uppgraderas eller
bytas ut, och att man betalar for det man anvander. Fér en
e-handlare kan det innebara att man inte behdver dimen-
sionera miljon for att hantera trycket under kampanjveck-
an, utan att det gar att skala kapacitet och prestanda upp
och ner i takt med att behoven skiftar.

Den som inte ager eller driftar ndgon utrustning har heller
inget ansvar for underhall av hardvara. Men med molnet
tillkommer dédremot nya utmaningar med beroenden och
inkdpsmonster som inte fanns forut.

Molnet blir inte alltid billigare

Bara for att de enskilda tjansterna ser ut att ha en over-
komlig manadskostnad betyder det inte att totalkost-
naden i molnet blir lagre. Prisstrukturen, med manads-
kostnader fér manga tjanster dar nyttjandet kan vara
svart att férutspa, kan gora det svart att fa en Gversikt av
helheten. Kanske att en tekniker som bestaller en tjanst
som behodvs under ett projekt glommer att sdga upp den
vid projektavslut? | en komplex miljé kan det ocksa skapas
inbdrdes beroenden tjansterna emellan vilket kan skapa
inlasningseffekter. Om vi inte vet exakt vad som paverkas
om databastjansten stangs ner finns en risk att vi inte vag-
ar avsluta den.

De olika molnleverantérerna skapar inte sina tjanster for
att ge en optimal kostnadskontroll, utan bestallaren beh6-
ver ta ett aktivt ansvar. For att uppna kostnadseffektivitet
Over tid ar det viktigt att ha en stark inkdpskontroll och
en molnstrategi som definierar vilka plattformar som ska
anvandas och nar.

Framtiden ar
datadriven

I en molnmiljé ar granssnitten vanligtvis standardiserade
vilket 6ppnar upp for nya majligheter till samverkan. En
flytt till molnet kan leda till att det blir enklare att integre-
ra olika applikationer och att storre datamangder darmed
blir tillgangliga. Analys av stora mangder strukturerad
data fran olika kallor kan anvandas till allt fran att forutse
kundtillstromning i ett byggvaruhus till servicebehov av
en rulltrappa. Kundinformation kan exempelvis kombine-
ras med faktureringsstatistik eller tredjeparts-information
om marknadsutvecklingen.

I den tillverkande industrin utvecklar féretagen moln-
tjanster for att halla koll pa produkternas servicebehov
och forslitning. Firmware-uppdateringar som kan utforas
pa distans gor det mojligt att tillféra befintliga produkter
nya funktioner via mjukvaran. Nar data om produkternas
funktionsstatus sedan kombineras med hur de anvands
i realtid skapas en databas med oandliga mojligheter till
produktutveckling och kvalitetsforbattringar.

Kundcase:
Sveriges a-kassor

Sveriges a-kassor ar en service- och intresseorganisation
som stottar 24 a-kassor i deras arbete med att leverera
god service till 3,9 miljoner medlemmar. Som en del av
uppdraget tillhandahaller de IT-infrastruktur for applika-
tionsutveckling, test och utbildning. IT-teamet pa Sveriges
a-kassor arbetar med att utveckla och forvalta de system
som a-kassorna och deras medlemmar anvander for att
administrera sina arenden.

— Arbetsloshetsférsakringen fyller en viktig funktion,
bade for samhallet och fér den enskilda individen, sager
Peter Bjorkling som arbetar som teknikchef pa Sveriges
a-kassor.

Tidigare hade Sveriges a-kassor en traditionell datacen-
ter-l6sning. Deras resa till molnet tog avstamp i en dnskan
att fa en storre kontroll pa kostnader och en hdgre grad
av flexibilitet for att snabbt kunna skala upp och ner for
att mota ett skiftande behov. Verksamheten omfattas av
lagkrav som kraver att all data lagras i Sverige, och valet
foll pa Azure Stack Hub fran Telia Cygate.

— Vi kan synliggora kostnaderna for organisationen pa
ett konstruktivt satt och samarbeta med dem som nytt-
jar tjansterna for att minska energidtgadngen for att halla
kostnader nere och reducera var klimatpaverkan, sdger
Mattias Berglund som arbetar som teknisk produktansva-
rig for Azure Stack pa Sveriges a-kassor.

Vilka nya mojligheter skapas genom att vaxla dver
till molnet?

Slarva inte bort verksamhetens information

Risken med att lagra data i molntjanster ar att det skapas
data-silos dar informationen blir inl&st. Aven om molnle-
verantdren intygar att du alltid kan hdmta ut datan &r det
inte sakert att du far ut den pa ett anvandbart satt. Kanske
kommer den i form av en ostrukturerad datadump som ar
nastintill oanvandbar, eller ar exporten av data kopplad
till en stor kostnad? Oavsett om man har sin data i egen
regi eller i molnet ar det viktigt att sékerstalla att man &ger
sin data och att den enkelt gar att flytta i den handelse
plattformen ska bytas ut. Om data lagras pa flera olika
stallen behover man ha en strategi for vilka standarder
och granssnitt som ska anvandas. | framtiden kommer de
flesta foretag och organisationer ha tjanster fran fler an en
molnleverantér och det kommer att innebara utmaningar
som kan vara svara att férutse.

Har vi en plan for att lamna de tjanster vi anvander och
koper i framtiden?
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Sakerhet

Antalet IT-attacker 6kar hela tiden och det &r nagot som
alla bolag behover forhalla sig till. Ransomware-attacker
och statsunderstdodda aktérer som stjal foretagshemlig-
heter ar idag reella hot som behdver beaktas. De stora
molntjanstleverantorerna har en mycket god fysisk sa-
kerhet och sakerhet for att skydda molnplattformen i sig,
men for att skydda informationen som lagras i molnet
kravs ibland ytterligare verktyg och tjanster.

For vissa typer av molntjanster, dar man kdper en pro-
gramvara som tjanst (SaaS), antar man att dessa tjanster
inkluderar rutiner och personal som ser till att IT-miljon
alltid ar sakerhetskopierad, uppdaterad, tillganglig och
mojlig att aterstalla. Men ar det alltid sa? Leder verkligen
en flytt till molnet ofta bade till 6kad tillganglighet och
battre skydd mot sakerhetsrisker utan att man som kund
aktivt behover sakerstélla detta? Svaret ar “det beror pad”,
och det ar viktigt att sakerstalla affarskontinuitet i sin
molnstrategi.

Andra typer av molntjanster, dar man koper infrastruktur
eller en plattform som tjanst (laaS och PaaS) ger forutsatt-
ningar for att uppna samma héga sakerhet som beskrivs
ovan, men dar ar det desto tydligare att ansvaret att stal-
la in och anvanda alla funktioner ratt vilar pa slutkunden.
Har ar det darfor av hogsta vikt att som kund sakerstalla
att ratt sdkerhetsniva uppnas och att sédkerheten fungerar
pa ett tillfredstallande satt.

Till detta behover vi beakta "Zero Trust”; grunden till god
IT-sakerhet i en molnmiljo ar att med hog sakerhet kunna
identifiera anvandaren, ofta i kombination med dennes
dator eller mobila enhet. En smart och saker natverksupp-
koppling ar grunden fér hog sakerhet och anvandarens
bekvamlighet.

Sakerhet
med balans

Tank pa att hitta ratt balans mellan sakerhet och olika
typer av leverantorer och tjanster. For den information
som ar mest kanslig behdvs extra skydd, kanske genom
kryptering eller genom att anvanda andra typer av tjans-

ter och l6sningar. Det ar aven viktigt att fa till ratt flexibi-
litet sd att anvéndarna inte upplever att de blir begran-
sade i onddan. Av den anledningen ar det viktigt att all
information inte hanteras pa samma satt, utan de mest
rigordsa sakerhetsrutinerna bor sparas till den information
som kraver dem. Nar anvandaren vet att de hanterar kans-
liga uppagifter ar forstaelsen for begransningar i funktio-
naliteten storre.

Lagar, regler
eller sarskilda krav

De stora molntjansterna ger en hog IT-sakerhet, oftast
battre 4n vad man som enskilt féretag har rad och kunskap
till. Det man kan behéva titta pa &r om organisationen har
krav pa sparbarhet eller langtidslagring som inte uppfylls
som standard i molnlésningen. Molnleverantorens [0s-
ningar befriar inte kunden fran ansvar, tvartom behéver
informationsklassificering, sakerhetsrutiner och mojlighet
till aterstallning hanteras precis som tidigare. Skillnaden ar
att vissa processer sker i molnet enligt dessa standarder i
stallet for i den egna miljon.

GDPR ar nagot alla organisationer behover férhalla sig
till och man behdver utreda om det ar nédvandigt med
tillaggsprodukter eller om funktionaliteten finns som stan-
dard i den l6sning man valt.




Suverana moln ger
digital sjalvstandighet

En forandrad hotbild, samt nya lagar och regulatoriska krav,
innebar att data- och molnsuveranitet har blivit en viktig
del av nordiska organisationers molnstrategier. Nar vi pra-
tar om suverana moln menar vi molntjanster som garante-
rar att all data stannar inom de geografiska granser som
lagar och regler kraver, eller som kunden &nskar.

Fordelar med Suverdna moln fran Telia och Telia Cygate:

Latt att skala upp
Egen dedikerad hardvara med elastisk kapacitet i svenska
datacenter ger skalbarhet.

Telias nat ger prestanda
Alla datacenter ar uppkopplade pa Telia Datanet,
Sveriges storsta och mest samhallskritiska nat.

Information pa ratt plats
Vi hjalper vara kunder att folja regelverk nar det galler var
och hur information lagras.

Maximal sakerhet
Vi forvarar data i en helt isolerad miljo med hogsta
sakerhetsklass, driftad av svensk personal.

Preem sag behovet att modernisera sin plattform for att
accelerera innovation, snabbt komma till marknaden med
nya tjanster och bli mer datadrivna. For att ldgga grunden
for en saker molnresa tog Preem hjalp av Telia Cygate for
att satta ett ramverk som goér det mgojligt for anvandarna
att utveckla och testa sina idéer i Azure pa ett sdkert och
ekonomiskt satt.

Robin Johansson ar ansvarig for IT-operations pa Preem
och levererar IT-plattform. Tillsammans med Telia Cygate
levererar han och kollegorna digitala arbetsplats-tjanster
till verksamheten. For allmanheten ar Preem mest kdnda
for sina stationer, men de driver dven tva raffinaderier i
Goteborg och Lysekil som raknas till Europas mest mo-
derna och miljoeffektiva. Preem ar aven ett av Sveriges
storsta exportforetag.

— Vi ar en IT-intensiv verksamhet och vara system for pla-
nering och logistik, som majliggor flodet fran ravara till
slutkund, forutsatter en IT-miljo med hog tillganglighet
och sakerhet, sdger Robin.

Robin lyfter fram att Telia Cygates sakerhetsmedvetenhet
och strategiska tank var en viktig faktor i utvarderingspro-
cessen.

— Vi behovde ett ramverk for var molnresa och en plan for
vilka tjanster vi vill konsumera i molnet. Darfor valde vi att
gora en forstudie, fortsatter Robin.

Ett av de molninitiativ som star overst pa Preems agenda
framat handlar om att fora in data i en gemensam lagrings-
plats for att strukturera och tillgangliggora det. Genom att
etablera en dataplattform vill man skapa en stabil grund
for digitalisering genom att mojliggdra data- och fakta-
baserade beslut.

Kundcase: Haldor

Haldor ar en digital innovator i utbildningsbranschen som
har skapat digitala tjanster for att underlatta vardagen
for elever och larare, och for att inkludera foraldrar i sina
barns skolgang. Alla Haldors tjanster forutsatter en IT-*6s-
ning med hog tillganglighet och att kundens data lagras
och behandlas i Sverige pa ett tryggt och lagenligt satt.
Darfoérvalde Haldorattkompletteradet befintliga Microsoft
Azure-alternativet med Azure Stack Hub som produce-
ras via Telia Cygates datacenter som ar placerade lokalt
i Sverige.

— Svenska skolor ar intresserade av att anvanda sig av
molntjanster, men det finns en osakerhet som framst
handlar om datalagring av personuppgifter och dverfo-
ring till tredje land, sager Joakim Henriksson som &r kun-
dansvarig och medgrundare av Haldor.

— Det ar viktigt for oss pa Haldor att vara kunder kanner
sig trygga med vara tjanster och att vi behandlar den data
som lagras och hanteras i vara verktyg pa ett sdkert och
ansvarsfullt satt”, sager vd och grundare Sara Zetterberg.




En framgangsrik molnresa 6ppnar dérren till en mer effek-
tiv och anpassningsbar verksamhet. Men det aringen resa
fran en plats till en annan, utan en iterativ process som
loper oOver tid. Den forutsatter en genomtankt strategi,
ett kvalitativt genomférande och god forvaltning, samt
foljsamhet med lagar och regler.

Det ar nar vi till fullo kan dra nytta av molntjansternas
snabbhet, skalbarhet och nya funktioner som de skapar
storsta mojliga varde over tid.

Tillsammans med en stark lokal partner ar det mojligt att
vaxla ut global innovationskraft och effektivitet pa ett
sakert och hallbart satt.

Valkommen till och Telia & Telia Cygate




